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1、 [bookmark: _Toc18567]集成说明
[bookmark: _Toc23158][bookmark: _Toc21864][bookmark: _Toc43220133][bookmark: _Toc43220933][bookmark: _Toc43220014]接口介绍
本接口是根据广西全民健康信息平台的业务要求，结合实际业务场景，基于Http协议完成应用系统与服务器的消息通信的接口，医疗机构前置服务器密码机产品必须具备的标准接口，所有密码机厂家必须按照此接口标准参数进行定义，以实现广西全民健康信息平台的统一接入。非本文档所要求的接口，接口标准与内容可参照《密码设备应用接口规范》（GM/T 0018-2023）和《签名验签服务器技术规范》（GM/T 0029-2014）定义。
[bookmark: _Toc27890][bookmark: _Toc13099]约束说明
约束1：接口文档中地址默认使用ip，端口默认使用port具体调用时，请使用实际的IP地址和端口号
约束2：HTTP请求仅支持application/json数据格式的POST请求，请求数据使用UTF-8数据编码格式，请求头需要设置content-type: application/json
[bookmark: _Toc21701][bookmark: _Toc12708]接口返回值说明
[bookmark: _Toc9059][bookmark: _Toc16416]返回字段说明
	返回字段
	说明

	Status
	当服务端发生错误时，返回status等于1，成功返回0

	MsgInfo
	成功为SUCCESS，失败为FAIL，HTTP错误404/500为对应的描述信息

	detailMsg
	为详细错误说明

	errCode
	为服务端返回的错误码


[bookmark: _Toc14708][bookmark: _Toc17250]返回示例
(1) 成功返回示例
	{
"status": 0, 
"msgInfo": "SUCCESS", 
"body": {
"ret": "abc"
}
}


(2) 错误返回示例
	{
"status": 1,
"msgInfo": "FAIL",
"body": {
"detailMsg": "签名请求失败，应用名不存在！",
"errCode": "10021"
}
}


[bookmark: _Toc43220936][bookmark: _Toc43220017][bookmark: _Toc43220136][bookmark: _Toc29940][bookmark: _Toc2089]通用接口说明
[bookmark: _Toc18909][bookmark: _Toc32289]数据签名
	接口功能
	对二进制数据进行数字签名，签名格式为Pkcs1。

	接口地址
	http://ip:port/api/pkcs1/sign

	请求类型
	POST


请求参数： 
	字段名称
	字段描述
	类型
	是否必须

	appName
	应用名(密钥证书唯一标识)
	String
	是

	oriData
	待签名的数据原文
	String
	是

	hashAlg
	摘要算法，SM2使用SM3，RSA使用SHA1、SHA224、SHA256、SHA384、SHA512
	String
	是


请求示例：
	{
    "appName": "SVSDefault",
    "oriData": "123",
     "hashAlg": "SM3"
}


响应参数：
	字段名称
	字段描述
	类型
	是否必须

	p1Sign
	返回pkcs1格式的签名值(base64编码)
	String
	是


响应示例：
	{
	"body": {
		"p1Sign": "MEYCIQDmG/rRwS3fURUP68oQ/W9jjYfRjhoeUiwgavurclY53wIhAMC9B5luLX4d224teRizQPZTa7IIqufmIFvqPnkHoEXk"
	},
	"msgInfo": "SUCCESS",
	"status": 0
}



[bookmark: _Toc4420][bookmark: _Toc32637]验证数据签名
	接口功能
	验证数字签名, 格式为Pkcs1。接口不验证证书有效性

	接口地址
	http://ip:port/api/pkcs1/verifySign

	请求类型
	POST


请求参数： 
	字段名称
	字段描述
	类型
	是否必须

	cert
	base64编码的签名证书
	String
	是

	oriData
	待验证的数据原文
	String
	是

	sign
	待验证的签名值(base64编码)
	String
	是

	hashAlg
	摘要算法，SM2使用SM3，RSA使用SHA1、SHA224、SHA256、SHA384、SHA512
	String
	是


请求示例：
	{
    "cert": "",
    "oriData": "123",
"sign": "MEUCIGlNHzoMh8HaxiIVQZo2QNHnT8qI5Daz4DbwV9hqvBvvAiEA56w8Ag5WFGDfSbIF8GFi56SC6kvv8+D5ZDTcMyOG5HQ=",
"hashAlg": "SM3"
}


响应参数：
	字段名称
	字段描述
	类型
	是否必须

	verifyRes
	返回数据签名验证结果,true 验证通过，false验证失败
	boolean
	是



响应示例：
	{
    "body": {
        "verifyRes": true
    },
    "msgInfo": "SUCCESS",
    "status": 0
}



[bookmark: _Toc23048][bookmark: _Toc267]PKCS7签名（不带原文）
	接口功能
	对数据进行数字签名，签名格式为Pkcs7(不带原文)

	接口地址
	http://ip:port/api/pkcs7/detachSign

	请求类型
	POST


请求参数： 
	字段名称
	字段描述
	类型
	是否必须

	appName
	应用名(密钥证书唯一标识)
	String
	是

	oriData
	待签名的数据原文（数据长度不大于5*1000*1000字节）
	String
	是

	hashAlg
	摘要算法，SM2使用SM3，RSA使用SHA1、SHA224、SHA256、SHA384、SHA512
	String
	是


请求示例：
	{
    "appName": "SVSDefault",
"oriData": "123",
     "hashAlg": "SM3"
}


响应参数：
	字段名称
	字段描述
	类型
	是否必须

	p7SignDetach
	返回pkcs7格式的签名值（不带原文）(base64编码)
	String
	是


响应示例：
	{
	"body": {
		"p7SignDetach": ""
	},
	"msgInfo": "SUCCESS",
	"status": 0
}


[bookmark: _Toc8071][bookmark: _Toc7472]验证PKCS7签名（不带原文）
	接口功能
	验证数字签名，格式为PKCS7（不带原文）,接口不验证证书有效性

	接口地址
	http://ip:port/api/pkcs7/verifyP7DetachedSignature

	请求类型
	POST


请求参数： 
	字段名称
	字段描述
	类型
	是否必须

	oriData
	待验证的数据原文（数据长度不大于5*1000*1000字节）
	String
	是

	p7Sign
	待验证的P7Detach签名数据(base64编码)
	String
	是


请求示例：
	{
"oriData": "123",
"p7Sign":""
}


响应参数：
	字段名称
	字段描述
	类型
	是否必须

	verifyRes
	返回数据签名验证结果,true 验证通过，false验证失败
	boolean
	是


响应示例：
	{
	"body": {
		"verifyRes": true
	},
	"msgInfo": "SUCCESS",
	"status": 0
}


[bookmark: _Toc14748][bookmark: _Toc4422]解析PKCS7签名值的签名信息
	接口功能
	解析p7签名包的信息，可获得原文、签名值、签名证书等信息

	接口地址
	http://ip:port/api/pkcs7/getP7SignatureInfo

	请求类型
	POST


请求参数： 
	字段名称
	字段描述
	类型
	是否必须

	p7Sign
	待解析的p7签名值(base64编码)
	String
	是

	type
	待解析的p7项 1：原文 2：签名者证书 3：签名值
	int
	是


请求示例：
	{
    "p7Sign": "",
    "type": 2
}


响应参数：
	字段名称
	字段描述
	类型
	是否必须

	p7Info
	返回对应的数据(base64编码)
	String
	是


响应示例：
	{
	"body": {
		"p7Info": ""
	},
	"msgInfo": "SUCCESS",
	"status": 0
}


[bookmark: _Toc3539][bookmark: _Toc6819]获取服务器证书
	接口功能
	获取当前应用的服务器证书

	接口地址
	http://ip:port/api/cert/getServerCertByUsage

	请求类型
	POST


请求参数： 
	字段名称
	字段描述
	类型
	是否必须

	appName
	应用名(密钥证书唯一标识)
	String
	是

	usage
	用途:1签名,2加密
	int
	是


请求示例：
	{
	"appName": "SVSDefault",
	"usage": 1
}


响应参数：
	字段名称
	字段描述
	类型
	是否必须

	base64Cert
	证书(base64编码)
	String
	是


响应示例：
	{
	"body": {
		"base64Cert": ""
	},
	"msgInfo": "SUCCESS",
	"status": 0
}


[bookmark: _Toc17208][bookmark: _Toc20515]验证证书有效性
	接口功能
	根据应用的策略验证证书有效性。

	接口地址
	http://ip:port/api/cert/validateCert

	请求类型
	POST


请求参数： 
	字段名称
	字段描述
	类型
	是否必须

	appName
	应用名(根据应用别名来判断证书验证策略：是否验证crl、是否验证有效期等等)
	String
	是

	cert
	证书(base64编码)
	String
	是


请求示例：
	{
    "appName":"SVSDefault",
"cert":""
}


响应参数：
	字段名称
	字段描述
	类型
	是否必须

	validRes
	证书有效返回1,证书无效情况下：-1为不是所信任的根，-2为超过有效期，-3为作废证书，-4已加入黑名单，-5证书未生效,  0 未知错误
	Int
	是



响应示例：
	{
    "body": {
        "validRes": 1
    },
    "msgInfo": "SUCCESS",
    "status": 0
}


[bookmark: _Toc157][bookmark: _Toc29583]数字信封加密
	接口功能
	数字信封加密，使用SM2证书时对称算法使用SM4_CBC，使用RSA证书时对称算法使用3DES_CBC，填充方式使用PKCS7Padding

	接口地址
	http://ip:port/api/cipher/encodeEnvelopedData 

	请求类型
	POST



请求参数：
	字段名称
	字段描述
	类型
	是否必须

	cert
	加密证书(base64编码)
	String
	是

	oriData
	待加密的原文数据（数据长度不大于5*1000*1000字节）
	String
	是


请求示例：
	{
    "cert": "",
    "oriData": "123"
}


响应参数：
	字段名称
	字段描述
	类型
	是否必须

	envelopData
	返回加密后的密文(base64编码)
	String
	是



响应示例：
	{
	"body": {
		"envelopData": "MIIBPQYKKoEcz1UGAQQCA6CCAS0wggEpAgEAMYHlMIHiAgEAMFAwQzEWMBQGA1UEAwwNVGVzdCBST09UIFNNMjENMAsGA1UECgwEQkpDQTENMAsGA1UECwwEVGVzdDELMAkGA1UEBhMCQ04CCQD17+S1bkltYTANBgkqgRzPVQGCLQMFAAR8MHoCIQCjqI+TNzkN+wIEOobXN46BEBmdQlSH4gX+ly4Ja0hWIQIhAP+bCD9DVawaEjWNf6B9Gs/l5th3iG+Kj1IFfDJ7x/DlBCArZ7g2zxZnOKwEnLWs1QPImFQLJjd2mC0gODyu2VbAdwQQLY6wc90ThzrxLMY5KoSZrTA8BgoqgRzPVQYBBAIBMBwGCCqBHM9VAWgCBBAT+09uY6NuShDs3EaLfoSNgBBDEMO66YdeWEWIDTRwsIeW"
	},
	"msgInfo": "SUCCESS",
	"status": 0
}


[bookmark: _Toc5280][bookmark: _Toc21365]数字信封解密
	接口功能
	解密数字信封

	接口地址
	http://ip:port/api/cipher/decodeEnvelopedData

	请求类型
	POST


请求参数： 
	字段名称
	字段描述
	类型
	是否必须

	appName
	应用名(密钥证书唯一标识)
	String
	是

	encData
	待解密的密文数据（数据长度不大于10*1000*1000字节）(base64编码)
	String
	是


请求示例：
	{
    "appName": "SVSDefault",
    "encData": "MIIBQgYKKoEcz1UGAQQCA6CCATIwggEuAgEAMYHqMIHnAgEAMFYwSDELMAkGA1UEBhMCQ04xDTALBgNVBAoMBEJKQ0ExFDASBgNVBAsMC0JlaUppbmcgR0NBMRQwEgYDVQQDDAtCZWlKaW5nIEdDQQIKGjAAAAAAACz3lTANBgkqgRzPVQGCLQMFAAR7MHkCIC1RrNnu/nVGSi+QIUUlQMwHqYmpuJCZ8uvWkITXkrzDAiEAxKLsrWx9GkCm+BvowoVXC35jPOjsguqq9b2De/PC4QIEIHqPV/RUXaFA7RBmVMgf39U2/U7KMQV9+wanQ9HTW0pDBBC/64y2DsBthgZ6hWmtiyoaMDwGCiqBHM9VBgEEAgEwHAYIKoEcz1UBaAIEEMgJ3YkFEnRXThqk7nb81uGAEOSMSNqph9IeJSXGQikzUyE="
}


响应参数：
	字段名称
	字段描述
	类型
	是否必须

	plainData
	返回解密后的明文
	String
	是


响应示例：
	{
    "body": {
        "plainData": "123"
    },
    "msgInfo": "SUCCESS",
    "status": 0
}



[bookmark: _Toc1329][bookmark: _Toc13442][bookmark: _Toc21366]使用内部密钥索引对称加密
	接口功能
	通过密钥索引，对数据做加密

	接口地址
	http://ip:port/api/hsm/sym/symEncryptInternalForKEK

	请求类型
	POST


请求参数： 
	字段名称
	字段描述
	类型
	是否必须

	keyIndex
	内部密钥的密钥索引
	Int
	是

	encAlg
	加密算法(String类型)，支持算法如下所示：
SM4[AES]/ECB[CBC]/PKCS7Padding
	String
	是

	iv
	对称加密的初始化向量,16进制编码格式
	String
	

	plainData
	待加密的明文数据，16进制编码格式
	String
	


请求示例：
	{
    "keyIndex":1,
    "encAlg":"SM4/CBC/PKCS7Padding",
    "iv":"31323334353637383132333435363738",
    "plainData":"31323334353637383132333435363738"
}


响应参数：
	字段名称
	字段描述
	类型
	是否必须

	cipherData
	返回加密结果,16进制编码格式
	String
	是


响应示例：
	{
	"status": 0,
	"msgInfo": "SUCCESS",
	"body": {
        "cipherData": "af9f64fba4cc42d2dae1349a8c4dd33fbc8d1a33f9db14299a38da152f3d0954"
    }
}


[bookmark: _Toc14883][bookmark: _Toc6556][bookmark: _Toc14794]使用内部密钥索引对称解密
	接口功能
	通过密钥索引，对数据做解密

	接口地址
	http://ip:port/api/hsm/sym/symDecryptInternalForKEK

	请求类型
	POST


请求参数： 
	字段名称
	字段描述
	类型
	是否必须

	keyIndex
	内部密钥的密钥索引
	Int
	是

	encAlg
	加密算法(String类型)，支持算法如下所示：
SM4[AES]/ECB[CBC]/PKCS7Padding
	String
	是

	iv
	对称加密的初始化向量,16进制编码格式
	String
	

	cipherData
	加密结果,16进制编码格式
	String
	


请求示例：
	{
    "keyIndex":1,
    "encAlg":"SM4/CBC/PKCS7Padding",
    "iv":"31323334353637383132333435363738",
"cipherData":"af9f64fba4cc42d2dae1349a8c4dd33fbc8d1a33f9db14299a38da152f3d0954"
}


响应参数：
	字段名称
	字段描述
	类型
	是否必须

	plain
	返回解密后的明文数据,16进制编码格式
	String
	是


响应示例：
	{
	"status": 0,
	"msgInfo": "SUCCESS",
	"body": {
        "plain": "31323334353637383132333435363738"
    }
}


[bookmark: _Toc17270][bookmark: _Toc2470]计算HMAC
	接口功能
	计算HMAC

	接口地址
	http://ip:port/api/hsm/digest/macInternal

	请求类型
	POST


请求参数： 
	字段名称
	字段描述
	类型
	是否必须

	keyIndex
	内部密钥的密钥索引
	Int
	是

	macAlg
	mac标识,HMac-SM3,HMac-SHA1,HMac-SHA25
	String
	是

	plainData
	待计算的明文数据，16进制
	String
	是


请求示例:
	{
    "keyIndex":1,
    "macAlg":"HMac-SM3",
    "plainData":"591345a508981e8c90d9440e3086dd3d"
}


响应参数：
	字段名称
	字段描述
	类型
	是否必须

	mac
	返回HMAC,16进制编码格式
	String
	是



响应示例:
	{
    "body": {
        "mac": "cb667748da9ddfead28c1a932613b89dd3d3f763d65f0b8846decb9f448bba01"
    },
    "msgInfo": "SUCCESS",
    "status": 0
}



[bookmark: _Toc43220021][bookmark: _Toc43220140][bookmark: _Toc43220940][bookmark: _Toc30350][bookmark: _Toc24938] 错误码说明
主要介绍接口产品返回错误码的含义说明，和出现错误时的处理建议。
	错误码
	说  明
	备  注

	0
	返回成功
	

	10003
	返回null
	

	10002
	参数个数不足
	

	10004
	参数类型转换错误
	

	10021
	秘钥证书标识不存在
	在设备中配置对应的应用名

	30000
	密码设备服务内部业务逻辑处理发生异常
	需联系厂商排查密码设备日志信息，确认具体异常信息

	30001
	密码设备服务接口调用失败且未发生异常，如签名失败、加密失败等
	需联系厂商排查密码设备日志信息

	其他错误码
	密码设备自行定义
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